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Importante banco trinitario se beneficia de la tecnologia NVT

Sistemas hibridos

de CCTV

El debate sobre si
utilizar un sistema
de CCTV con
camaras analogicas
0 uno basado en
camaras |P se
resolvié cuando
aparecieron los
sistemas hibridos.
Ofreciendo la
posibilidad de
vincular tanto
unidades IP como
convencionales,
estas nuevas
alternativas
permiten la
grabacion de alta
resolucion a 30FPS
sin alterar el ancho
de banda de LAN y
reduciendo al
maximo la
participacion del
area de TI.

por NVT

El sector bancario es definiti-
vamente uno de los mas im-
portantes de cualquier econo-
mia. Es ademas un segmento
que atrae las miradas de todo
tipo de personas, sea por que
necesitan sus servicios, por
que buscan trabajo o por que,
simplemente, lo quieren de-
fraudar.

América Latina y el Caribe son
regiones que cuentan con un
promedio bastante preocupan-
te de asaltos bancarios; dada la
situacién econémica y social
que se vive en muchos de los
paises de la zona, cada vez es
mayor el nimero de bandas
que se organizan para apro-
piarse de los recursos de las
entidades bancarias y sus clien-
tes mediante asaltos a mano
armada, en algunos casos, y a

Rack de equipos.
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NV 218 A PVD.
estrategias poco violentas, pero igual de traumaticas, en los otros.

Este articulo presenta un caso de aplicacion exitosa en el que se
muestra como la tecnologia de seguridad ayudé a construir un
clima de real proteccién y manejo en las instalaciones de una
reconocida entidad bancaria, lo cual se logré con ingenio y la
utilizacién de las herramientas adecuadas; esto ultimo a su vez
contribuyd a ahorrar recursos y hacer las inversiones que eran
completamente necesarias.

Trinidad y Tobago cuenta con cerca de |,5 millones de habi-
tantes y su capital es Puerto Espana. En los Ultimos afos este
pais se ha fortalecido financieramente gracias al petréleo y al
gas, y esto a su vez ha llevado un notable nimero de grandes
inversiones extranjeras; el turismo es una industria notable,
aunque no tanto como en otros paises de la region, mientras
que el gas natural es una segmento que viene consolidandose
desde los dos ultimos afos.

El recorrido nos lleva entonces hacia estas islas y nos acerca a
uno de sus emblemas: el Republic Bank. Conocido antes como
Colonial Bank, esta entidad naci6 en 1837 dentro de la emergen-
te —para ese entonces— economia de ese pais. El banco evolu-
cioné dentro de los primeros 100 afios de existencia, mientras
la vida social y econdmica de las islas caribefias presentaba no-
tables cambios. La expansiéon de las sucursales del banco rapi-
damente se convirtié en una prioridad para las directivas, todo
con el objetivo de satisfacer las demandas de una economia en
crecimiento.
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El nombre actual data de 1981, lo cual se produjo porque en
1977 la mayoria accionaria pasé a manos locales. Al tomar el nom-
bre de Republic Bank Limited adquirié estatus como el verdadero
banco nacional.

Para hacer este articulo, que presenta las ventajas de los sistemas
hibridos de CCTYV, el redactor entrevist6 a Joe Adjodha, CEO de
Video Surveillance, la firma que instalé el sistema de seguridad
electroénica de esta importante empresa.

Adjodha comenté que Trinidad y Tobago es generalmente es una
nacién tranquila, aunque con algunas dificultades relacionadas con
el crimen organizado, incluso en el sector bancario, donde hay
bandas dedicadas al robo. Uno de los grandes problemas —
dijo- se presentan con el fraude en los cajeros automaticos o
ATM, a los que en ocasiones se les instalan dispositivos que le
presentan al usuario bancario problemas como la retencién
de la tarjeta; los miembros de la banda se hacen pasar como
usuarios y le aconsejan al cliente confundido que entre a la
sucursal y reporte el problema, pero mientras esto ocurre
ellos repiten la transaccién y saquean las fondos del
infortunado(a).

De acuerdo con lo anterior, la institucion que cuenta con el ma-
yor nimero de sucursales bancarias en el pais opté por instalar
un sistema de seguridad para contrarrestar tales amenazas. Fue
asi como Video Surveillance implementé una soluciéon que cubrié
47 sucursales, 30 ATM y utilizé mas de 1000 camaras de video
(inicialmente se instalaron 994 unidades); cada sucursal tiene en-
tre 20 y 50 empleados dependiendo del tamaiio de la oficina. El
sistema conto con la participacion de proveedores de renombre
internacional como NVT, de Estados Unidos; March Networks,
de Canada; y Norbain, de Inglaterra.

Una notable renovacion

Seguin explicé Joe Adjodha, el cliente queria centralizar todo tipo
de informacién desde un solo lugar; esto suponia un reto y era la
propia infraestructura de cableado. “Basicamente teniamos que
integrar energia, video y audio desde las camaras y aqui fue don-
de vimos la importancia de NVT”. Para el control de toda la in-
formacién se recurrieron a las soluciones de March Networks.

Ahora bien: el viejo sistema de seguridad no podia garantizar el
alcance de los objetivos de las directivas del banco, ya que seglin
el integrador la mayoria de los sistemas de seguridad del banco
eran a blanco y negro, y la grabacién se hacia mediante
videograbadoras convencionales con cinta, por lo que habia que
confiar en individuos para cambiarla; tal situacién es mucho mas
facil con los sistemas de discos duros, y con la centralizacion se
logra un mejor chequeo y manejo de los diferentes dispositivos.
Cada cierto numero de segundos la DVR realiza evaluaciones
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para medir la situacién que se tiene afuera como temperaturas y
en general lo que estan percibiendo las camaras, asi como el es-
tado en que éstas se encuentran. Esto significa que un operador
no tiene que esperar a que un sistema falle completamente para
enfrentar la situacion; esta forma es mas proactiva, pues permite
minimizar cualquier caida del sistema.

Es importante mencionar que el problema del fraude bancario no
es exclusivo de la entidad mencionada y segun afirmé la fuente es
un problema de todo el mundo. “Todos los bancos sufren esta
situacion por lo que no puede tomarse la instalacién del sistema de
seguridad como la solucién a un problema tinicamente, sino como
una herramienta que te ayuda a enfrentar una dificultad del dia a
dia; teniendo esto en cuen-
ta, el banco necesitaba ac-
tualizar su sistema de segu-
ridad para contar con algin
elemento formal disuasorio,
y esta instalacion fue la for-
ma correcta de hacerlo”, se-
nalé.

El proyecto en cuestién es
una completa obra de ingenieria pues utiliza tecnologia hibrida,
considerada por muchos como la mejor opcién del mercado in-
cluso por encima de la IP. Lo importante y que fue en lo que el
integrador hizo énfasis es que si bien la responsabilidad primaria
del sistema de seguridad es la de vigilancia y monitoreo, permite
también otras funciones como la administracién y la recupera-
cién de datos.

&Como es un sistema hibrido?

Como se menciond anteriormente, un sistema hibrido presenta
evoluciones frente a uno analogo tradicional y a uno basado en
tecnologia IP. En primer lugar es una actualizacién frente a lo tra-
dicional pues permite la vinculacién de camaras IP en un sistema
que antes permitia solamente lo convencional, mientras para las
camaras IP les posibilita la vinculacién a un sistema que no tiene
que ser totalmente de esta tipologia. En el segmento de la trans-
misién de datos, NVT habia participado con soluciones para pro-
yectos convencionales, pero mas recientemente han suministra-
do sus equipos para proyectos hibridos a través de un rango de
equipos conocidos como sistemas PVD.

Para entender un sistema hibrido es necesario comprender la
diferencia entre uno IP y uno convencional. Joe Adjodha afirmé
que “basicamente, un sistema de seguridad sobre IP requiere
realmente profesionales del campo de las tecnologias de la infor-
macion para que monitoreen todo el proceso, desde el principio
hasta el final. En el mundo de hoy hay un gran problema entre los
departamentos de seguridad y el de tecnologias de la informa-
cién (IT) debido a que se tiene

™1 que hacer funcionar el sistema

de CCTV; tenemos gente reti-
rada de la policia y del ejército
dirigiendo departamentos de
seguridad y ellos no son gente
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experta en |T. Entonces muchas ve-

ces pueden surgir problemas al mo-

mento de tomar la decisién correc-

ta. Y es en realidad este Ultimo quien

tiene que tomar la decisién sobre qué

tanto de los recursos de red utilizar. . :
Asi, la gente de IT tiene que pregun- .
tar a los de seguridad cuanto necesi-
tan para funcionar y aqui esto se con-
vierte en un aspecto de sistemas; es
lo que ocurre en Suraméricay el Ca-
ribe, que hay mucha gente a cargo
de la seguridad que no es necesaria-
mente experta en tecnologia infor-
matica. Con la nueva tecnologia utilizada, como la de NVT, el
sistema es mas una solucién para trabajo en redes”.

Inicialmente, el proyecto fue disefado para utilizar camaras IP pero
después de muchas pruebas se decidié implementar una solucién
hibrida. ¢Por qué hizo de esta manera? Seguin explicé Joe, la tecno-
logia IP es relativamente nueva y las camaras trabajan en un rango
de dos hasta |10 megapixeles. El problema de estos equipos es la
cantidad de almacenamiento que requieren, mientras que con las
convencionales esto se resuelve facilmente, pero ademas permi-
ten almacenar por bastante tiempo. “En cada sucursal podemos
almacenar mucho tiempo de grabacién. Cuando estabamos
dimensionando el proyecto encontramos que con una camara IP
necesitabamos una capacidad de alma-
cenamiento enorme, lo cual hubiera
sido muy costoso. Lo interesante del
nuevo proyecto es que pudimos utili-
zar lainfraestructura de cableado Cat.
5, lo cual nos evité el tener que pen-
sar en el formato de compresion a uti-
lizar”, aseguré el integrador.

Pero como se mencioné anterior-
mente al plantear las diferencias en-
tre un sistema convencional y uno IP,
la gran dificultad es el ancho de ban-
da que se consume en estas Ultimas
soluciones. Frente a esto, Adjodha
comentd que la cantidad de ancho de banda requerido para las
camaras IP no puede ser suministrada por las redes del banco en
este momento, pues lo que se requiere es bastante; “en cambio
con los equipos que utilizamos podemos ‘pellizcar’ el ancho de
banda que requerimos para propésitos de investigacion. En otras
palabras, evitamos la instalacién de una red paralela”, dijo.

Vista Puerto Esparna.

&Y cudles pueden ser las ventajas entonces de implementar una solu-
cién hibrida? A modo general, los beneficios de tal sistema se resu-
men en que el administrador no requiere tanto disco duro como los
descritos anteriormente y que eso permite almacenar meses y me-
ses de grabacién. Comparando ambos sistemas, mientras que con
uno convencional se puede grabar un ano, con el mismo espacio en
un sistema IP sélo se pueden almacenar 40 dias. “El almacenamien-
to, como ya dije, se convierte en un aspecto mayor en este momen-
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Sucursal Republic bank.

to y es lo que tiene a mucha gente tra-
bajando sin tener en cuenta la tecnolo-
gia IP; las videograbadoras digitales que
utilizamos pueden tomar camaras de
este tipo y esperamos que en un futuro
el fabricante pueda trabajar conjunta-
mente con NVT para evitar la utiliza-
cién de coaxial y que se pueda enviar
Cat. 5 directamente desde la cdmara
hacia la DVR. Actualmente muchas de
las cdmaras que utilizamos toman la for-
taleza de NVT y asi no tenemos que
utilizar convertidores a cada extremo”,
explicé Adjodha.

Un reto bien asimilado

La envergadura del sistema de CCTV implementado en el Republic
Bank planteé ademas varios retos y desafios que para fortuna de
las partes involucradas fueron resueltos de la mejor manera. Ade-
mas de lo descrito anteriormente por Adjodha con relacién a las
diversas funciones que debian integrarse sobre un mismo cableado,
hubo otra dificultad mayor: los horarios bancarios.

El no poder trabajar durante el dia impidié el montaje de muchas
camaras, y esto forzé a esperar la llegada de la noche para poder
hacerlo. El tema de la instalacién del cableado también preocupaba,
pues no se podia ir en contravia de la decoracién y el estilo de las
sucursales bancarias. Adicionalmente,
habia complicaciones relacionadas con
el funcionamiento eléctrico, pues utili-
zar un cable diferente para tal efecto
hubiera significado alteraciones en el
estilo de las sucursales, pero también
el incremento de costos; por fortuna
todo esto se resolvié con la utilizacion
del cable UTP

Dentro de los primeros cambios que
se hicieron estuvo el reemplazo del
cableado coaxial del antiguo sistema
de seguridad, el cual incluia cable RG
59 y de otras referencias, por el nue-
vo Cat. 5, que como se ha manifestado permiti6 la integracién de
varias funciones en una sola solucién. La explicacién sobre las ra-
zones que los llevaron a cambiar de cableado fue suministrada por
Adjodha: “El coaxial no es bueno para el uso de video porque es
un cable de antena, lo cual hace que tome mucho ruido, ademas
de otros problemas; esto se observa en la gran cantidad de ruido
en las imagenes almacenadas dentro del disco duro y esto significa
desperdicio de almacenamiento”.

Como se ha mencionado anteriormente, este es un megaproyecto
a juzgar por la cantidad de equipos utilizados: mas de 1000 ca-
maras de varios tipos, 150 unidades de grabacién y aproximada-
mente |392 unidades de equipos NVT involucrados en el proce-
so de transmisién, asi como en la administracién del cableado
para energia y video (PVD)
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Las camaras son de la referencia Vista, de la empresa britanica
Norbain; en este proyecto se utilizaron desde unidades estandar
hasta PTZ. El primer modelo de cdmaras que se utilizé, segln
Adjodha, pertenece a la familia de mini domos fijos de Vista, los
cuales pueden captar imagenes en alta resolucién, ofreciendo,
los modelos de alta resolucién, lentes varifocales de 4-9 mm. Se
utilizaron también camaras de la familia anti vandalica de Vista,
las cuales cuentan con lentes que van desde 3.6 hasta 4-9 mm
segun la version. Un tercer tipo de camaras utilizado fueron los
Powerdome Vista, del tipo PTZ, los cuales cuentan con una gran
variedad de presets para las funciones Pan y Tilt, ademas de una
distancia focal que oscila entre 2.4mm - 60mm fl.6 y 4.Imm —
73.8mm fl.4, seglin el modelo.

Las unidades de grabacién fueron fabricadas por March Networks
y varian en sus caracteristicas de acuerdo con la referencia utili-
zada. Por ejemplo, la serie 4000 puede tomar |6 camaras con-
vencionales y ocho IP; la capacidad de grabacién de cada unidad
llega hasta los 1,6 Tb.

Para la transmision del video y la administracién del cableado se
utilizaron 1055 transmisores NV-214 A-M, 33 receptores pasivos
NV-813 ] de ocho entradas y salidas, 67 receptores pasivos NV-
413 A de cuatro entradas y salidas, 34 receptores pasivos NV-1613
J de 16 entradas y salidas, | | receptores pasivos NV 3262R de 32
entradas y salidas, 40 interfaces para cable de energia y video NV-
716)-PVD de 16 entradas y salidas, y 152 transmisores de video
NV-218-PVD; todos estos equipos son de la marca NVT.

Vale mencionar que los productos de la serie PVD son la tltima
tecnologia producida por la firma mencionada. Entre sus caracte-
risticas esta la posibilidad de transmitir energia, video y datos
(telemetria) mediante la conexién de un cable UTP de cuatro pa-
res a cada ubicacién de camara. Cuenta ademas con instalaciéon
plug and play y dichos sistemas pueden integrarse a un entorno de
cableado estructurado con clavijas estandares EIA/TIA 568 B. Fun-
cionan bajo la arquitectura de sistema abierto, ademas que repre-
sentan menores costos de mano de obra y cableado comparado
con soluciones como el coaxial y otros cables hibridos. Otras ca-
racteristicas son su capacidad para aprovechar la infraestructura
de cableado existente, ademas de permitir una infraestructura que
puede verificarse completamente mediante procedimientos para
prueba de cableado estructurado. Es importante anotar que el UTP
permite una ruta para emigrar a IP en el futuro.

Frente al personal que controla las instalaciones de seguridad,
Adjodha dijo que lo importante no es cémo se controla, sino que
es lo que puedes controlar. Anoté que la solucién de software
que tienen les permite monitorear el estado de una unidad de

Ficha técnica del proyecto Sitio web:

Compania instaladora:

Video Surveillance

Contacto clave: Joe Adjodha
Teléfonos: +1 868 622 5831 (Oficina)
+1 758 720 8812 (Celular)

Correo electronico: joe@cctvinfo.com

de Trinidad y Tobago
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www. Videosurveillancewi.com
Instalacién protegida: Republic Bank

Ciudad: Puerto Espana

Fecha de instalacion: Comenzé en marzo
y finalizé en septiembre de 2006.

ENERQO FEBRERMD 2007

grabacion, de un disco duro o
del mismo estado de las cama-
ras, si se han movido o han sido
manipuladas. También ofrece
posibilidades estadisticas, como
saber cuanta gente ha entrado
en el dia a una sucursal deter-
minada.

Actores 100%
satisfechos

Tanto los funcionarios del ban-
co como el integrador se mani-
festaron satisfechos con el rendimiento del sistema de CCTV ins-
talado y con la modalidad de transmisién utilizada.

Joe Adjodha.

Joe Adjodha afirmé que mediante el uso de los sistemas de NVT se
resolvieron problemas como el de la corriente eléctrica. “El banco
no tuvo que hacer gastos adicionales para la instalacion de la energia,
ni hubo contratos adicionales por este rubro. Sélo tuvo que hacerse
un contrato con Video Surveillance y no esperar por un tercero que
suministrara corriente eléctrica. Ademas hay que tener en cuenta
que este proceso de otro modo hubiera implicado cantidades adi-
cionales de cable mas la preocupacién por ocultarlo”, comento.

Sobre la calidad de estos sistemas NVT, el integrador aseguré que
“es tan notable (la calidad) que tienen garantia de por vida. Si llegas a
tener alglin problema ellos te lo cambian sin preguntas y a su propio
costo. Un aspecto muy importante es que sus funcionarios estan
siempre dispuestos para resolver cualquier duda, alin por teléfono.
Adicionalmente, estos productos son muy faciles de instalar”.

A modo general y luego de la entrevista sostenida con el
integrador, puede decirse que con la actualizacién del sistema
mediante el uso de equipos NVT, March Networks y las camaras
Vista, ciertamente se mejoraron las capacidades del banco para
ejecutar funciones basicas. Ademas, la calidad de las imagenes ha
permitido la captura de delincuentes y su posterior traslado a
prision. El usuario final esta muy satisfecho con el sistema; el que
se instal6 en Trinidad y Tobago es la primera de un nimero con-
siderable de instalaciones que la firma planea ejecutar en el futu-
ro cercano. También estan considerando implementar sistemas
en los paises latinos en donde tienen sucursales. “Un cliente no
gastaria dinero en otros paises si no hubiera visto que un sistema
funciona primero en su propio pais”, dijo Adjodha.

Para este funcionario, el sistema trajo también sus beneficios. “Apren-
dimos mucho. Sabemos que la forma para trabajar en el futuro es
mediante el sistema de manejo de cableado Cat. 5. En proyectos
pequefios puede ser mas costoso, pero en
los grandes te permite ahorrar dinero. Pero
en el largo plazo, a pesar de tal objecién, vol-
veremos a utilizar NVT; de hecho no volve-
remos a hacer ninguna instalacién con cable
coaxial. En el futuro, para cualquier instala-
cion, sin importar el tamafo o el lugar, utili-
zaremos cable Cat. 5”, puntualizé. ll
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